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1 Aallaggaasiut siunertaalu

Inuit allagartanut elektronikkikkut atsiortarnissamut piumasagaatit ukua (uuma kingorna atsiornermik
taanegartassaaq) aammalu nammineq atsiorfissatut aagqgiissummi paasissutissat NemLog-innimut
atassusilikkat pillugit piumasagaatit ukua malinnegassapput.

Atsiorsinnaalertinnani atsiorfissatut aaggiissummi piumasaqgaatit akuerinegassapput.

Allamik allattogarsimanngippat aamma atsiornermi piffissaq nalunaarsugaq tunngavigalugu piumasaqaatit
atuutissapput.

lllit nammineq MitiD-nnik akuersinissat atsiorfissatut aaqqgiissummi atsiornissamut piumasaqaataavoq.

Inatsisit piumasagaatillu atuuttussat akuerinegartussallu Mitld-imik atuutsitsilernermi akuerisat malillugit
Mitld-it suliarissavat (Mitld-mik atuisunngortitsisumut piumasaqgaatit).

Atsiorfissatut aaggiissummi atsiorneq piffissalersuullu Digitalinngortitsinermut Aqutsisogarfimmi Danskit
Naalagaaffiata Kiffartuussissutai Tatiginegarsinnaasuneersut (CA1).

2 Atsiorfissatut aagqgiissutip nassuiarnera

Allagartanut atsiornerit paasissutissallu allat atsiortaatitut aaqgiissutip taperserpai.

Atsiorneq tassaavoq elektronikkikkut atsiorneq isumannaallisagaq EU-mi E@S-illu iluani akuerisaq. Danskit
Naalagaaffiat (Den Danske Stat) Digitalinngortitsinermut Aqutsisoqarfimmi sinniisoqartinneqarput, tassani
Digitalinngortitsinermut Aqutsisoqarfik piumasarineqartunik naammassinnittutut kiffartuussissutinik
tatiginegarsinnaasunik negerooruteqartartuuvoq, tamannalu nunami namminermi niuernermi
elektronikkikkut nuussinerni aamma malitassamik (1999/93/EF (elDAS peqqussut) atorunnaarsitsinermut
atornegartussanik elektronikkikkut kinaassutsimik uppernarsaaneq aamma kiffartuussissutit
tatigineqarsinnaasut pillugit Europa Parlamentip Radillu Peqqussutaanni (EU) Nr. 910/2014-imi 23. juuli
2014-imeersumi sukumiinerusumik nassuiarnegarpoq. Taamaammat Europap ilua tamakkerlugu atsiorneq
inatsisit malillugit atuuttuuvoq atsiorneq pappilissamut atsiorneq assigalugu.

Atsiorfissatut aaqqgiissut atorukku atsiorneq certifikatimik taasaq atuuttunngussaagq. Certifikatimut
teknikkikkut paasissutissat ilinnut tunngasut saniatigut aqqit Isbenummerilu ilinnut kisimi atuuttussat
atsiornernut attuumassusilerneqassapput.

Certifikati atsiornermut ataasiinnarmut atornegarsinnaavoq. Tulliani atsiuleruit certifikati nutaaq
atuuttunngussaaqg.

Piffissamut nalunaajaat atorneqartoq piumasarineqartunik naammassinnittuuvoq aamma EU-mi E@S-imilu
akuerineqarluni. Atsiornermi piffisamut nalunaajaat piffissamik nalunaarsuisarpoq, matumani certifikati
paasissutissallu atsiorneqgartut piffissami atsiornermi nalunaarsorneqartarlutik. Piffissamut nalunaajaat
piumasarineqartunik naammassinnittoq elektronikkikkut atsiornermut ataatsimoortinneqartogq,
Digitalinngortitsinermut Aqutsisoqarfiup pisortani piffissamut nalunaajaammut, version 1.2-imut
piumasarineqartunik naammassinnittumut politikkia tunngavigalugu atuutilersinneqarpog.

Piffissamik nalunaajaammut politikki, certifikatpolitikki, certifikat.gov.dk - mi atuarneqarsinnaavoq
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Danskit Naalagaaffiata Kiffartuussissutai Tatigineqarsinnaasut (Den Danske Stat Tillidstjenester) certifikaatit
assigiinngitsut allat suliffeqarfinnut atugassiat aamma atuutilersissinnaavai. Uppernarsaatitut allagartat
taakku immikkut tamarmik piumasaqaatitagarput.

Kiffartuussissutit tatigineqarsinnaasut pillugit sukumiinerusumik nassuiaat www.CA1.gov.dk -imi
atuarnegarsinnaavoq.

3 Saaffigisassanut paasissutissat

Digitaliseringsstyrelsen

Att. Den Danske Stat Tillidstjenester
Landgreven 4

1301 Kgbenhavn K

Oqarasuaat: (+45)3392 5200
info@cal.gov.dk

CVR: 34051178

4 Elektronikkikkut atsiornerup inatsisit malillugit atuuttuunera

Atsiorfissatut aaqqgiissummit piumasarinegartunik naammassinnittumik elektronikkikkut atsiornerit
pappiliamut atsiornertulli pisussaaffilivog. Taamaammat pingaaruteqarluinnarpoqg eqqumaffigissagit
atsioruit atsiugassaq suna atsiornerlugu.

Atsiornerit EU-mi E@S-imilu assigiiaartumik akuerineqarput aammalu pappialamut atsiornertulli
naligiissinneqarlutik.

Piffissamik nalunaajaanerup, atsiornerup ganga atuutilersimanera aamma allagartap sorliup
atsiorneqgarsimanera imaluunniit atsiornermut paasissutissanut allanut tunngasut toqqornegarnissaanut
qulakkeerisuuvoq. Piffissamik nalunaajaatit elektronikkikkoornerat pissutigiinarlugu eqqgartuussivimmi suliat
ingerlaneranni piffissamik nalunaajaat inatsisitigut sunniutegannginnerarneqarsinnaanngilaq
uppernarsaatitullu akuerineqanngissinnaanngilaqg.

5 Atornegarsinnaanera

5.1 Naliginnaasumik atornegarnera

Atsiornerit taakkulu certifikatitai atsiorfissatut aaqqgiissummiittut inuinnaat suliffeqarfiutaanniit pisortallu
suliffeqarfiiniit, tassunga ilanngullugit pisortani ogartussani pisortallu suliffegarfiutaanni piumalluni
nalunaarutinut isumagqatigiissusiornernullu atorsinnaapput.

Kiffartuussissutinik negerooruteqartartuni atsiorfissamik aaqqiissutinik atuisuni taamaallaat allagartanik
paasissutissanillu online-kkut atsiornissaq pisinnaavog. Atsiornissamut aaqgiissut e-mailinut imaluunniit
allatanut isertuussassanut (krypterikkanut) atsiornissamut atorsinnaanngilag.

Atsiorfissatut aaqqgiissummit atsiornermik atuinermi isumagatigiissutinut pisussaaffinnullu sunut
killilersuisoqarnissaanut aalajangersaasoqarsimanngilaqg.
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5.2 Certifikatip piffissaq atuuffigisinnaasaa

Certifikati ulluni 10-ni atuussinnaavoq. Kisiannili atsiornerit arlallit certifikatimit ataatsimit
atornegarsinnaannginnissaat teknikkikkut aaqggiissutip qulakkiissavaa. Systemit atsiornermik atuisussat
eqqarsaatigalugit certifikatip ulluni qulini atorsinnaanera taamaallaat pisinnaavoq.

5.3 Killiliussaasut allattorsimaffiat

Certifikaatinut atuuttussanngortinneqgarsimasunut killiffik pillugu paasissutissat qaqugukkulluunniit
https://www.cal.gov.dk/tilbagekald-certifikater/ -mi atsiorfissatut aaqqgiissummi killiliussaasut
allattorsimaffianni takunegarsinnaapput.

6 Atsiorfissatut aaqgiissutip angujuminarsarnera

6.1 Atsiortaatitut aaqqgiissut
Atsiorfissatut aaqgiissut tassungalu kiffartuussissutit allat ullog unnuarlu ukiorlu tamakkerlugu
atorneqarsinnaapput.

Taamaakkaluartog angujuminarsaaneq eqgarsaatigalugu qulaani allaggasumi ammarneqarsinnaanngippat
Digitalinngortitsinermut Aqutsisoqarfiup tamanna akisussaaffiginavianngilaa.

7 Elektronikkikkut atsiorninni pisussaaffitit

7.1 llinnut tunngatillugu paasissutissat eqgortuusut nutarsakkallu
Atsiornissamut aaqqgiissummi aqgit atsiunnginnerni takunegarsinnaassaaq. Paasissutissat taakkua Mitld-
eerniit atsiorfissatut aaqqiissutip pissarsiarai.

Ilit ativit kukkunngitsumik allassimanera certifikatitaani uppernasaatitut ilanngunneqassammat eqqortumik
allassimanera qulakkiissavat.

Atsiornermik akuersinerni aamma certifikati akuerissavat tassanilu aamma ativit allatavit eqqortuuneri
qulakkeerlugit.

Paasissutissat eqgortuunngippata atsiorniarnerit unitsissinnaavat malittarisassallu naapertuuttut malillugit
Mitld nutarsarlugu.

7.2 Atsiorniarnermut paasissutissanik atuineq

Ilinnut atugassatut atsiorniarnerit (den private nggle) certifikatinut allanut atsiornissarnut atorsinnaanngilat.

7.3 llisarnaasersuutit illersornegarnerat

Ilit atsiornivit atorneranut piumasaqaatitut malitassat naliginnaasut naapertorlugit, atsiornivit allaniit
atornegannginnissaa anguniarlugu Mitld-it, isumannaarsaatillu atsiornissarnut atortakkatit tassunga
atassutillit, (assersuutigalugu kodit Mitld-iimullu app-it) allanut ingerlateqgittassanngilatit.

Inuinnarnut MitID-linnut nalunaarummi § 8 naapertorlugu MitID-it ajoquserneqgarsimasoq pasitsakkuit
MitID-ip Slutbrugerimut piumasagaataanut (MitID-mut piumasaqaatit) aamma inuinnarnut MIT-ilinnut
piumasagaatinut naapertuuttumik atorunnaarsitsigallassaatit matulluguluunniit, taamaalilluni MitID-inniit
atit atorlugu atsiortogarnissaa pinngitsoortinniarlugu illiunngitsunit atorneqassanngimmat.
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7.4 Digitalinngortitsinermut Aqutsisogarfimmut nalunaarutegarneq certifikatimillu
matusineq

Aallaaviatigut atsiornissamut aaqqgiissummiit certifikati matusariaganngilat.

Kisiannili certifikatip imaani paasissutissanik eqqunngitsunik malugisagaruit imaluunniit
allanngortoqarsimappat erngerlutit Digitalinngortitsinermut Aqutsisoqgarfik saaffigissallugu
pisussaaffeqarputit tamannalu certifikaatip atorunnaannginnerani pissaaqg, tassunga tunngatillugu
immikkoortoq 5.2 takuuk.

https://spaer.cal.gov.dk agqutigalugu certifikatimik matusoqgarsinnaavoq. Matusineq ullog unnuarlu
pisinnaavoq. Aammattaaq allakkatigut Digitalinngortitsinermut Aqutsisogarfimmut adressimut,
immikkoortortag 3-mi paasissutissiissutigineqartumut, nassiussinikkut matusisinnaatitaavutit.

Siornatigut certifikatimik matusisimaneq uniffiginagu certifikaatimik nutaamik atsiornissannut atugassarnik
atuutsitsilersinnaavutit.

7.5 Elektronikkikkut isumannaatsumik atsiornissamut aaggiissummut isumannaallisaat
(QSCD)
Atsiornissamut aaqqiissutip atsiornivit pilersinnegarnissaata allagartamullu attuumassusilernissaata

imaluunniit paasissutissanut allanut ilinnut takutinnegartunut attuumassusilernissaata isumannaatsumik
pinissaa qulakkiissavaa.

Digitalinngortitsinermut Aqutsisoqarfiup taamatut pisogarnissaa anguniarlugu kryptografik moduli (QSCD)
atortarpaa, taassumalu kingunerisaanik atsiornermik pilersitsinermi atsiorniarnerit illit nammineq
aqussinnaassagakku.

8 Atsiornermik tigusagartussamut pisussaaffiit

Atsiornernik atuinernut aaqgiissutimeersumik atsiornermik tigusaqartup certifikatimik tatiginnernermi
saniatigut aamma makkua qulakkiissavai:

e Certifikatip atuuttuunera matunegarsimannginneralu, tassa imaappoq Danskit Naalagaaffiani
Kiffartuussissutit Tatigineqarsinnaasut killiliussaasut allattorsimaffiannut ilaanngitsoq,

e Certifikatip atorusutaasup siunertarisaa, atorneratalu killilersornegarnerata naapertuuttuunnissaa
aammalu

e Certifikatip atornera isumaallisaanikkut certifikatpolitikkimi punkt 2-mi taakkartorneqartumut
naapertuunnissaa.

Piffissamik nalunaajaammut aaqqiissutip atunnginnerani atsiornermut tigusisussap makkua
qulakkeeqggaassavai:

e piffissamik nalunaajaammut aaqgqiissutip eqgortumik atsiorsimanissaa aammalu nammineq nggli
piffissamik nalunaajaammut aaqqgiissummik atsiornermut atortumut misissuinermi piffissami allamiit
atornegarsimasutut ilisarnaasersimannginnissaa,
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e piffissamik nalunaajaammut politikkimi piffissamik nalunaajaammut atuinissamut
killilersuutaasinnaasut iluani atuisogassaaq

e isumagqatigiissutini assigisaaniluunniit malittarisassat allat eqqortinneqassapput.

Atsiorfissamik aaqgiissutimi atsiorneq, allatut allassimasoqassanngippat, atuuttussaasoq atsiornermik
tigusisumik akuerisaasumik atuuttuussaaq, ganorluunniit certifikati atsiornerup kingorna
gaangiutereersimagaluarpat imaluunniit matusaasimagaluarpat.

Tigusisussap pisussaatitaaffiinut paasissutissat sukumiinerusut PKI Disclosure Statement-imi
takunegarsinnaapput, taakku www.cal.gov.dk/pds.-imi nassaarineqarsinnaallutik. Taassuma saniatigut
Digitalinngorsaanermut Aqutsisoqarfik certifikatip atornissaanut aammalu taassuma ataani PKI Disclosure
Statement-imut innersuussutai ikkunnegarsimallutik.

9 Supporti

Allakkamut paasissutissanulluunniit atsiornegartunut apeqqutissagaraanni kiffartuussissutinik
negerooruteqgartunut akisussaasuusunut saaffiginnittogassaag. Taamaagataanik digitalikkut imminut
sullinnissamut aaqgiissutinik atuinermut apeqqutit kiffartuussissutinik negeroorutegartartumut
saaffiginnissutigineqassapput.

Atsiornermi sullinneqartumi ikiorneqarnissaq pillugu NemLog-in supportimut saaffiginnittogassaaq
(https://www.nemlog-in.dk/support/).

10 Digitalinngorsaanermut Aqutsisoqgarfiup paasissutissanik
nalunaarsuinera

10.1 Atsiornermi paasissutissanik tunniussani allattuineq

Atsiornermi taassumalu kingunerisaanik certifikatinik pilersitsinermi Digitalinngorsaanermut Aqutsisogarfiup
paasissutissat ilinnut tunngasut, certifikati kiffartuussissunillu negerooruteqartartoq sorleq atsiornermi
atornegarsimanersoq allattussavai.

Tulliuttumi taaneqartut allattornegassapput:

e Atsiornermi piffissaq

e Atit (Atit kinguliaqutillu)

o  Ukiutit

e NSIS-ip qularnaatsumik atuinerit (Level Of Assurance) kiffartuussinermut akuersissuteqgarnerit
e CPR/session UUID

e Referencetekst

e Paasissutissat teknikkimut attuumassuteqartut (SAML assertion)

10.2 Paasissutissanik togqgortuineq

Atsiorninniit sutissat ilinnut tunngasut aamma Atsiornernik atsiornissamut aaqgqiissutinit certifikatinik
atuisarnitit pillugit paasissutissat Digitalinngortitsinermut Aqutsisoqgarfiup ukiuni arfineq marlunni
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toggorsimasuutigisapai. Taamatuttaaq atsiornermi piumasagaatit akuerineqgartut pillugit paasissutissat
toqgornegassapput.

Toqgortuineq pisarpoq inunnut paasissutissanik katersinermi illersuinissap qaffasissusaa qulakkeerniarlugu,
assersuutigalugu taakkua misissuinermi aammalu eqqgartuussivikkut suliagarnermi uppernarsaatissatut
atornegalissagaluarpata toqqortaatigiumallugit. Certifikatip atorunnaarfissaa qaangiussimatillugu
atsiornermut paasissutissanullu tassunga tunngasut ukiuni arfineq marlunni tulliuttuni paasissutissat
piiarusaarneqartassapput.

10.3 Paasissutissat nalunaarsorneganngitsut

Digitalinngortitsinermut Aqutsisoqarfiup paasissutissat allakkalluuunniit atsiornissamut aaqgqiissutini
atsiukkatit nalunaarsorneq ajorpai.

10.4 Certifikatip tamanut ammasumik takusassiarinegarnera

Danskit Naalagaaffiata Kiffartuussissutai Tatiginegarsinnaasunit certifikatit tamanit
pissarsiarinegarsinnaasunngorlugit sagqqummiunneqassanngillat. Certifikati atsiornermut atassuseqartoq
taamaallaat tassani atuuppoq.

11 Inunnut paasissutissat suliarinegarneri

11.1 Inummut paasissutissanik katersinermut politikki

Certifikatinik tunniussinermut atsiornermullu atatillugu paasissutissat ilinnut tunngasut suut
Digitalinngortitsinermut Aqutsisoqarfiup katersortarnerai, uninngasuutigisarnerai suliarisarneraaluunniit
Digitalinngortitsinermut Aqutsisogarfiup NemLog-inimut inummut paasissutissanik katersinermut politikkiani
atuarneqarsinnaapput.

11.2 Paasissutissanut akisussaatitaaneq

Paasissutissanik ilinnut tunngasunut tungnatillugu atsiornissamut aaqqgiissummi suliarinegartunik
Digitalinngortitsinermut Aqutsisogarfik paasissutissanut tunngatillugu akisussaasuuvoq. Nets Dan ID A/S,
Digitalinngortitsinermut Aqutsisogarfimmut paasissutissat pillugit sullissisuuvoq.

Ilinnut tunngasunik paasissutissat suliarinegartut paasissutissanut illersuinissamut malittarisassat malillugit
suliarineqarput, taassuma ataani databeskyttelsesforordning aammalu databeskyttelsesloven malillugit
illersorneqarlutik.

Inummut paasissutissat ukiut 7 qaangiuppata nungusarneqgassapput.

12 Elektronikkikkut attavegarneq

Piumasagaatinik taakkuninnga akuersinikkut Digitalinngortitsinermut Aqutsisoqgarfiup atsiornissamut
aaqgiissummik ingerlatsineranut atatillugu illit e-mailinnut saaffiginninnissaanut aamma akuersissaatit.
Saaffiginnissutit assersuutigalugu kiffartuussinermut tunngasut, isumannaallisaanermut tunngasut,
allannguinerit atorunnaarsitsinermullu tunngasut saaffiginnissutaasinnaapput.
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13 Elektronikkikkut atsiornermi aamma eletronikkikkut atsiornernik
tigusagarnermi akisussaaffegassuseqe

13.1 Certifikatiutilimmut pisussaatitaaffik

Digitalimik Sullissinermik Aqutsisoqarfik nalunaarsuinermini atuutsitsilernermini aammalu certifikaatimik
atorunnaarsitsinermini kukkussuteqarsimaguni gallunaat naalagaaffiata inatsisai naliginnaasut malillugit
piumasagaatinik naammassinninnginnermini, taassumalu ataani annaasaqaateqgartoqarnerani
taarsiissuteqgartussaatitaavoq.

Digitalimik Sullissinermik Aqutsisoqgarfik piaarinani sissuinngitsumilluunniit suliagarsimannginnerminut
uppernarsaasussatut pisussaatitaavoq.

13.2 Digitalimik paasissutissanik atsiorsimasanik tigusisussamut akisussaassuseq

Atuisup elektronikkikkut atsiornissamut aaqqgiissummit piumasarineqgartunik naammassinnittumut
tatiginnilluni atuinermini ajoquserneqarnerminut tunngatillugu danskit malittarisassaat nalinginnaasut
malillugit Digitalinngortitsinermut Aqutsisogarfik annaasagarnermut taarsiisussaatitaavoq.

Digitalinngortitsinermut annaasaqarnermut akisussaanera certfikationut politikkimi piumasaqaatit 9.6.1-04-
mi allassimavoq, aqutsisoqarfiup piaaraluni mianersuaalliorluniluunniit iliuusegannginnera
Digitalinngortitsinermut Aqutsisogarfiup uppernarsarsinnaanngikkuniuk.

Digitalinngortitsinermut Aqutsisoqarfik inatsisitigut pisussaaffillit akisussaaffeqarpoq, tassunga ilanngullugit
pisortani oqartussaasut pisortallu suliffeqarfiutaat, pisuni tamani annaasaqarfiusumik pisoqarfiusunut
100.000 kr.-t aamma pisuni tamani ukiumut annerpaamik 100.000 kr.-upput. Annaasagarfiusumik
pisogarsimatillugu pisut allanngoratik ingerlaannarpata uteqgattaarpataluunniit tamaasa
akisussaaffigineqassapput.

13.3 Piffissamik nalunaajaanermut aaqqiissut

Paasissutissat qulaani 13.1-imi aamma 13.2-mi taanegartut Digitalimik Sullissinermik Aqutsisoqgarfiup
piffissamik nalunaajaatitut aaqqiissutigisaanut aamma atuupput.

14 Piumasaqgaatinik allanngortitsineq

Allannguinerup kingorna Digitalinngortitsinermut Aqutsisoqarfik ilisimatitseqqgaarani atsiornermut
piumasagaatinik ukuninnga allanngortitsisinnaatitaavoq. Allannguisogartillugu tulliani atsiuleruit
piumasagaatit nutarsakkat ilinnut akuereqqunegassapput.

15 Inatsisit atorneqgartut isumagatigiinngittogalernissaanulluunniit
tunngatillugu pissutsit

Eqqartuussiveqarnermut aalajangersagassat piumasaqaatit piumasaqgaatinillu nassuiaanerit malillugit danskit
eqqartuussiveqarfiani aalajangersaaffigineqassapput.

Uppernarsaasiinermut kiffartuussivinnik atuinerup kingunerisaanik isumaqatigiinngissutaasut suulluunniit
Kgbenhavnip eqqartuussivianut suliassanngortinneqassapput.
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16 Danskit Naalagaaffiata Kiffartuussissutai Tatiginegarsinnaasut (Den
Danske Stat Tillidstjeneste) atorunnaarpat

Inatsisit naapertorlugit ingerlatsivimmut allamut, tassunga ilanngullugit pisortani ogartussanut imaluunniit
pisortani inatsiseqarnikkut ingerlatsivimmut, ingerlatsinissamik imaluunniit Danskit Naalagaaffiata
Kiffartuussissutaanik Tatigineqarsinnaasunik (Den Danske Stat Tillidstjenester) atorunnaarsitsinissamik
suliassalimmut paasissutissanik tamanik ingerlatitseqginnissamut Digitalinngortitsinermut Aqutsisoqgarfik
pisussaatitaavoq.
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